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Список команд инициируемых контроллером через интерфейс Ethernet.

	Команда
	Описание

	*0х02
	Сообщение о предъявлении карты

	*0х03
	Сообщение о нажатии кнопки

	*0х0Е
	Сообщение о внешнем событии


Список команд инициируемых сервером.

	Команда
	Описание

	0х01
	Эхо – проверка присутствия устройства в сети

	0х04
	Режим работы кнопки

	0х05
	Записать N-е сообщение

	0х06
	Прочитать N-е сообщение

	0х07
	Записать имя устройства

	0х08
	Отобразить текстовое сообщение

	0х09
	Режим работы реле

	0х0А
	Отобразить N-е сообщение

	0х0В
	Прочитать имя устройства

	0х0С
	Управление светодиодами

	0х0D
	Прочитать количество внешних событий

	0х0F
	Сброс контроллера

	0х10
	Включить/выключить реле

	**0x11
	Записать данные на карту

	**0x17
	Читать данные карты

	0x18
	Звуковой сигнал 


* Сообщения 0х02, 0х03, 0х0E инициируются контроллером самостоятельно через интерфейс Ethernet. В интерфейсе RS485, сообщения 0х02, 0х03, 0х0E отсылаются в ответ на команду 0х01 «Эхо».

** Команды  0x11 и 0x17 поддерживаются только для ELF RFID считывателей бесконтактных карт стандарта Mifare.  
Формат посылки
	Заголовок 
=0хА4

1 байт
	Номер канала

1 байт
	Длина пакета  1 байт
	Команда


1 байт
	Данные*


n байт
	Контрольная сумма

1 байт



Длина пакета включает поля начиная с Команды по Контрольную сумму включительно.

Контрольная сумма вычисляется как CRC8 всей посылки (кроме Контрольной суммы). Пример программы на языке С вычисления контрольной суммы приведен в Приложении 1. 

Описание команд контроллера

5.1. Эхо – проверка присутствия устройства в сети
Сообщение инициируется сервером.

Запрос сервера:  

	0хА4
	Номер

Канала
	Длина посылки
	0х01
	Контрольная сумма


Ответ контроллера: 

	0хА4
	Номер

Канала
	Длина посылки
	0х01
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485.
Для интерфейса RS485 в ответ на команду «Эхо» могут приходить сообщения 0х02, 0х03, 0х0E. 
5.2. Сообщение о предъявлении карты 
Сообщение о предъявлении магнитной или бесконтактной карты инициируется контроллером.

Сообщение: 

	0хА4
	Номер канала
	Длина посылки
	0х02
	Длина данных
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485



        Бит[1..0] - номер порта контроллера, к которому подключен считыватель магнитных или бесконтактных карт,  номера портов ‘0’ – UART0, ‘1’ – UART1, ‘2’ – SPI.

Длина данных, 1 байт – длина данных идентификатора карты.

Данные – идентификатор карты.

Ответ: 

	0хА4
	Номер

канала
	Длина посылки
	0х02
	Признак авторизации
	Время индикации
	Сообщение 
	Контрольная сумма


Признак авторизации  карты:


0х00 – карта не авторизована


0х01 – карта авторизована, замыкается реле 1


0х02 – карта авторизована, замыкается реле 2


0х03 – карта авторизована, замыкается реле 1+2.

Время индикации, 1 байт – время Message Timeout  показа сообщения, сек.

Сообщение, 32 байта – текстовое сообщение для вывода на индикатор.   

5.3. Сообщение о нажатии кнопки
Сообщение инициируется контроллером.

Сообщение: 

	0хА4
	Номер канала
	Длина посылки
	0х03
	Состояние кнопки
	Длина данных 
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485



        Бит[1..0] - номер порта контроллера, к которому подключен считыватель магнитных или бесконтактных карт,  номера портов ‘0’ – UART0, ‘1’ – UART1, ‘2’ – SPI.

Состояние кнопки  1 байт: 


бит[0] – состояние кнопки канала 1

бит[1] – состояние кнопки канала 2.

Значение  бита:


 «0» – кнопка не нажата 


 «1» – кнопка нажата.

Длина данных – длина данных идентификатора карты.

Данные – идентификатор карты.

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х03
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Данные  1 байт, признак подтверждения канала:


0x00 – ошибка подтверждения

0x01 – признак подтверждения канала 1

0x02 – признак подтверждения канала 2


0x03 – признак подтверждения каналов 1+2.

По признаку подтверждения «успешно» включается реле соответствующих каналов на время и с периодичностью установленной командой  «Режим работы реле».

5.4. Режим работы кнопки
Команда инициируется сервером и  устанавливает режим работы кнопок и подсчета внешних событий контроллером.

Команда: 

	0хА4
	Номер канала
	Длина посылки
	0х04
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Данные  1 байт: 


бит[1..0] – не используется


бит[2] – фронт внешнего события канала 1 


бит[3] – фронт внешнего события канала 2


бит[4] – разрешить работу кнопки канала 1


бит[5] – разрешить работу кнопки канала 2


бит[6] – разрешить счет внешних событий канала 1


бит[7] – разрешить счет внешних событий канала 2

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х04
	Контрольная сумма


5.5. Записать  N-е сообщение
Сохранение N-го сообщения и времени его индикации в энергонезависимой памяти контроллера.
Максимальное количество сообщений – 8.

Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х05
	Номер сообщения
	Время индикации
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Номер сообщения – 1 байт = #0,…,#7.
Время индикации в секундах – 1 байт.

Данные – текстовое сообщение длиной 32 байта.

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х05
	Контрольная сумма


Набор текстовых сообщений, записанных в памяти устройства при изготовлении:


#0, #1 “ Please Wait”  Сообщения #0 и #1 поочередно выводятся на

экран, если связь с устройством успешно установлена.


#2  “ Message #3 ”  Пользовательское сообщение


#3  “ Message #4”   Пользовательское сообщение.


#4  ” Push Button”  Выводится на экран после нажатия кнопки


#5  “ No Answer”    Нет ответа от сервера



#6  “ Waiting Answer”
Выводится на экран после успешного чтения магнитной или бесконтактной карты, на время индикации сообщения чтение карты блокируется 

#7  “ Server Unavailable”  Соединение с сервером не установлено
5.6. Прочитать N-е сообщение
Чтение N-го сообщения и времени его индикации из энергонезависимой памяти контроллера.


Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х06
	Номер сообщения
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Номер сообщения – 1 байт =  #0…#7 . 

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х06
	Номер сообщения
	Время индикации
	Данные
	Контрольная сумма


Номер сообщения – 1 байт =  #0…#7 . 

Время индикации в секундах – 1 байт.

Данные – текстовое сообщение длиной 32 байта.

5.7.  Записать имя устройства

Сохранение имени устройства в энергонезависимой памяти контроллера.


Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х07
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Данные – имя устройства длиной 16 байт.


Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х07
	Контрольная сумма



5.8.  Отобразить текстовое сообщение
Вывод на индикатор контроллера текстового сообщения на время, указанное в команде. 

Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х08
	Время индикации
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Время индикации в секундах – 1 байт.

Данные – текстовое сообщение длиной 32 байта.

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х08
	Контрольная сумма


5.9. Режим работы реле


Команда сервера, устанавливающая режимы работы реле контроллера.

Команда: 

	0хА4
	Номер канала
	Длина посылки
	0х09
	Кол-во замыканий
	Время удержания
	Пауза между замыканиями
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485



        Бит[1..0]: номер канала 

‘0’ – обращение к каналам 1 + 2 


‘1’ – обращение к каналу 1 


‘2’ – обращение к каналу 2.

Количество замыканий, 1 байт = 0..255.


Время удержания, реле в замкнутом состоянии 2 байта (MSB first).
Пауза между замыканиями реле, 2 байта.


Диапазон доступных значений для удержания реле и паузы между замыканиями реле:  

-- в секундах от 1 до 32767  (в шестнадцатиричном коде $0001…$7FFF,  старший бит всегда =0)


-- в  долях секунды от 0.01 до 327.67  (в десятичном коде 32769…65535, в шестнадцатиричном коде $8001…$FFFF, старший бит  всегда =1).

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х09
	Контрольная сумма


5.10.  Отобразить N-е сообщение
Вывод на индикатор контроллера N-го сообщения, записанного в энергонезависимой памяти.
Количество сообщений в энергонезависимой памяти – 8.
Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х0А
	Номер сообщения
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485.
Номер сообщения  – 1 байт = 0..7.

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х0A
	Контрольная сумма


5.11.  Прочитать имя устройства


Чтение имени из энергонезависимой памяти контроллера.

Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х0В
	Контрольная сумма


Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х0В
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Данные – имя устройства длиной 16 байт, заводской номер.


Пример заводского номера: 5016.25.1469. 

Здесь:



5016. - тип и конфигурация устройства; 



25. - версия программного обеспечения; 



1469 - порядковый номер устройства.

5.12. Управление светодиодами
Команда инициируется сервером и управляет работой светодиодов контроллера.

Запрос:

	0хА4
	Номер канала
	Длина посылки
	0х0С
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Данные –  1 байт:




Бит[1..0] – номер выхода управления светодиодом;



Бит[3,4] = ‘00’ погасить светодиод




   = ‘01’ зажечь светодиод





   = ‘10’ мигать светодиодом.


Ответ: 

	0хА4
	0х00
	Длина посылки
	0х0С
	Контрольная сумма


5.13. Прочитать количество внешних событий
Команда инициируется сервером и читает текущее состояние входов контроллера и счетчиков внешних событий с дальнейшим их обнулением.

Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х0D
	Контрольная сумма


 Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

    

         Бит[1..0] – номер канала обнуления счетчика внешних событий, 1 байт:




0х00 – счетчики внешних событий каналов 1 и 2 не обнуляются




0х01 – обнуляется счетчик внешних событий канала 1 




0х02 – обнуляется счетчик внешних событий канала 2




0х03 – обнуляются счетчики внешних событий каналов 1 и 2

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х0D
	Данные
	Контрольная сумма



Данные, 14 байт:



Байт[0,1] – состояние счетчика внешних событий, канал 1 и канал 2


Байт[2] – текущее состояние входов контроллера, где  




Бит0 – состояние кнопки, канал 1




Бит1 – состояние кнопки, канал 2




Бит2 – состояние входа внешних событий, канал 1




Бит3 – состояние входа внешних событий, канал 2.


Значение бита равное нулю соответствует не нажатой кнопке (бит0, бит1) или обесточенной оптопаре (бит2, бит3).



Режим работы реле.



Байт[3,4] – число замыканий реле (0…255), канал 1 и канал 2  

Байт[5,6]  – *время удержания реле в замкнутом состоянии, 2 байта (MSB first), канал 1.

Байт[7,8] – *время удержания реле в замкнутом состоянии, 2 байта (MSB first), канал 2:

Байт[9,10] – *пауза между замыканиями реле, 2 байта, канал 1.

Байт[11,12] – *пауза между замыканиями реле, 2 байта, канал 2.

* Время удержания реле и пауза между замыканиями реле задается в секундах в диапазоне 1…32767 (HEX $1…$7FFF) и долях секунды в диапазоне 0.01 до 327.67 сек. (32769…65535)( HEX $8001…$FFFF).


Режим работы кнопок.

Байт[13]: 


бит[1..0] – не используется


бит[2] – фронт внешних событий канала 1


бит[3] – фронт внешних событий канала 2


бит[4] – разрешить работу кнопки канала 1


бит[5] – разрешить работу кнопки канала 2


бит[6] – разрешить счет внешних событий канала 1




бит[7] – разрешить счет внешних событий канала 2.

5.14. Сообщение о внешнем событии

Сообщение инициирует контроллер при изменении состояния счетчиков внешних событий в канале 1 или 2.

Сообщение: 

	0хА4
	Номер канала
	Длина посылки
	0х0Е
	Данные 
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Данные – число внешних событий, 2 байта:


Байт0 - текущее состояние счетчика внешних событий канала1


Байт1 - текущее состояние счетчика внешних событий канала2.

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х0Е
	Контрольная сумма


Информация о внешних событиях теряется (счетчики событий обнуляются) после выключения питания контроллера. 

5.15. Сброс контроллера
Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х0F
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485

Ответа нет.

5.16. Управление реле
Команда инициируется сервером и принудительно включает/выключает реле контроллера.

Запрос:

	0хА4
	Номер канала
	Длина посылки
	0х10
	Данные
	Контрольная сумма



Номер канала 1 байт:



Бит[7..2] – адрес устройства при управлении через интерфейс RS485


Бит[1..0] – 



‘0’ – обращение к каналам 1 + 2 




‘1’ – обращение к каналу 1 




‘2’ – обращение к каналу 2.


Данные –  1 байт:



 ‘0’ - выключить реле



 ‘1’ - включить реле
с параметрами, заданными командой 0х09 (режим работы реле)



Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х10
	Контрольная сумма


5.17. Записать данные на карту 

Команда инициируется сервером и поддерживается только контроллерами (NET)RMR со считывателем ELF RFID для бесконтактных карт стандарта Mifare.

Команда позволяет записать данные (не более 48 байт) в заданный сектор карты стандарта Mifare. 
Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х11
	Номер сектора
	Длина данных
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485
Номер сектора 1 байт: 



Бит[3..0] – номер сектора карты, доступные номера секторов 0…15.



Бит[7..4] – номер порта контроллера, к которому подключен считыватель ELF RFID,  доступные номера портов ‘0’ – UART0, ‘1’ – UART1, ‘2’ – SPI.

Длина данных – 1 байт.

Данные –данные, для записи на карту 48 байт.

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х11
	Номер сектора
	Код ошибки 
	Контрольная сумма


Номер сектора 1 байт: повторяет номер из запроса.

Код ошибки 1 байт: 



0хFF – считыватель ELF RFID не обнаружен,



0х55 – ошибка записи данных,



0х00 – операция завершена успешно.

Если операция записи завершена успешно (код ошибки 0х00), вслед за ответом 0х11 контроллер отсылает сообщение 0х02 с новыми данными карты (см. «Сообщение о предъявлении карты»).

5.18. Читать данные карты 

Команда инициируется сервером и поддерживается только контроллерами (NET)RMR со считывателем ELF RFID для бесконтактных карт стандарта Mifare.

Команда позволяет прочитать данные заданного сектора (блоки  № 0, 1, 2) бесконтактной карты стандарта Mifare.
Запрос: 

	0хА4
	Номер канала
	Длина посылки
	0х17
	Номер сектора
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485
Номер сектора 1 байт: 


Бит[3..0] – номер сектора карты, доступные номера секторов 0…15.



Бит[7..4] – номер порта контроллера, к которому подключен считыватель ELF RFID,  доступные номера портов ‘0’ – UART0, ‘1’ – UART1, ‘2’ – SPI.

Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х17
	Номер сектора
	Код ошибки
	Длина данных
	Данные
	Контрольная сумма


Номер сектора 1 байт: повторяет номер из запроса.

Код ошибки 1 байт: 



0хFF – считыватель ELF RFID не обнаружен,



0х55 – ошибка чтения данных,



0х00 – операция завершена успешно.

Длина данных – 1 байт.

Данные – не более 48 байт.

5.16. Звуковой сигнал
Команда инициируется сервером и принудительно включает/выключает звуковой сигнал контроллера.

Запрос:

	0хА4
	Номер канала
	Длина посылки
	0х18
	Данные
	Контрольная сумма


Номер канала, Бит[7..2] – адрес устройства при управлении через интерфейс RS485
Данные –  3 байта:



 байт 1 – длительность звукового сигнала, в десятых долях секунды


 байт 2 – пауза, в десятых долях секунды


 байт 3 – число повторов.

Если значение длительности звукового сигнала равно «0», звуковой сигнал выключается.
Ответ: 

	0хА4
	Номер канала
	Длина посылки
	0х18
	Контрольная сумма


Приложение 1.
/******************************************

  Name  : CRC-8

  Poly  : 0x18

  Init  : 0x00

  Revert: false

*******************************************/

unsigned char Crc8(unsigned char *pcBlock, unsigned char len)

{

 unsigned char crc =0; 

 unsigned char fb, data;

 unsigned char POL=0x18;

 while (len--)

 {

   data =*pcBlock++;

   fb =crc;

   for (unsigned char i=0; i<8; i++)

  {

    fb =(crc ^ data)&0x01;

    if(fb == 0x01)

      crc=crc^POL;

    crc=(crc>>1)&0x7F;

    if (fb == 0x01)

      crc=crc|0x80;

    data=data>>1;

  }

 }

 return crc;

}
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